
CDIC2020  MASTERCLASS  WORKSHOPS
ภาคปฏิบ ัต ิ

ภาคปฏิบัติในการรักษาความมั่นคงปลอดภัยสารสนเทศ จำนวน 35 หัวข้อ

AWS Security
การใช้งาน AWS อย่างปลอดภัย
  � Cloud Security Principles
  � Indentity Access Management (IAM)
  � AWS Networking
  � Security Audit
  � AWS Security Services

TW-01 3 DAYS

Adaptive Network-based Infrastructure Attacking
เทคนิคและการทดสอบเจาะระบบเครือข่าย
  � TCP/IP Basics
  � The Art of Port Scanning
  � Target Enumeration
  � Brute-Forcing
  � Metasploit Basics
  � Hacking Recent Unix Vulnerabilities
  � Hacking Databases
  � Hacking Application Servers
  � Hacking Third Party Applications
     (WordPress, Joomla, Drupal)

TW-05 3 DAYS

  � Gaining Access Through Network Exploitation
  � Gaining Access Through Social Engineering
  � Windows Enumeration
  � Hacking Recent Windows Vulnerabilities
  � Client-Side Attack
  � Post Exploitation: Dumping Secrets
  � Hacking Windows Domains
  � Effective Assessment Management
  � External Network Footprinting
  � Network Enumeration
  � Vulnerability Identification

  � Password Cracking
  � Internal Network Attacks
  � Gaining Situational Internal Awareness
  � Escalation of Access
  � Internal Lateral Movement
  � Impact Demonstration

Azure Security
หลักสูตรอบรมการใช้งาน Azure อย่างปลอดภัย
  � Cloud Security Principles
  � Indentity Management
  � Azure Networking
  � Security Audit
  � Azure Security Services

TW-02 3 DAYS

Artificial Intelligence for Cyber Security
พื้นฐานการสร้าง AI และใช้ AI เข้ามาช่วยแก้ปัญหาทางด้าน Security
  � Artificial Intelligence (AI) Foundation
  � Machine Learning
  � Deep Learning
  � Risk and Limitation

TW-03 2 DAYS

Basic Mobile Application Penetration Testing for Android
การทดสอบเจาะระบบปฏิบัติการแอนดรอยด์เบื้องต้น
  � Android Device Architecture
  � Unlocking, Rooting Mobile Devices
  � Static Application Analysis
  � Dynamic Application Analysis (Using Frida and Objection)
  � Mobile Penetration Testing Based on OWASP Mobile Top10

TW-04 2 DAYS

Basic Web Application Penetration Testing
การทดสอบเจาะระบบผ่านเว็บแอพพลิเคชั่นเบื้องต้น
  � Penetration Testing Process
  � Introduction to Web Applications
  � Cross Site Scripting
  � SQL Injection
  � Broken Access Control
  � Other Attacks

TW-08 2 DAYS

Wireless Hacking and Security Assessment
การโจมตีระบบและประเมินความเสี่ยงเครือข่ายไร้สาย
  � Wireless Network and IEEE 802.11
  � Network Interaction
  � Aircrack-ng Essentials
  � Cracking WEP with Various Methods
  � Cracking WPA/WPA2
  � Optimize the Cracking Tools
  � Real World Attacking Techniques

TW-06 2 DAYS

Active Directory Attacks
การโจมตี Active Directory และแนวทางการป้องกัน
  � Extensive AD Enumeration
  � Active Directory Trust Mapping and Abuse
  � Privilege Escalation
     (User Hunting, Delegation Issues and More)
  � Kerberos Attacks and Defense
     (Golden, Silver Ticket, Kerberoast and More)
  � Abusing Cross Forest Trust
     (Lateral Movement Across Forest, PrivEsc and More)
  � Attacking Azure Integration and Components
  � Abusing SQL Server Trust in AD
     (Command Execution, Trust Abuse, Lateral Movement)
  � Credentials Replay Attacks (Over-PTH, Token Replay etc.)
  � Persistence (WMI, GPO, ACLs and More)
  � Defenses (JEA, PAW, LAPS, Deception, App Whitelisting,
     Advanced Threat Analytics etc.)
  � Bypassing Defenses

TW-07 2 DAYS

IT TECHNICAL & PROFESSIONAL WORKSHOPS
สำหรับผู้จัดการและผู้ปฏิบัติงานด้านระบบเครือข่าย, ระบบปฏิบัติการ, เทคโนโลยีสารสนเทศ,
ความมั่นคงปลอดภัยสารสนเทศและผู้สนใจด้านเทคนิคขั้นสูง

ONLINECL

ASSROOM

IS AVAILABL
E

www.cdicconference.comwww.cdicconference.com www.cdicconference.comwww.cdicconference.com

CDIC2020  CONFERENCE  AGENDA
กำหนดการสัมมนา

DAY1 วันอังคารที่ 24 พฤศจิกายน พ.ศ. 2563

Parallel Session 2: Technology Management (TS) Parallel Session 3 : Innovation Tech (IS)

Parallel Session 1: Digital Management (DS)
CDIC2020 Welcome Note:
กล่าวต้อนรับเข้าสู่งาน CDIC2020
� The Future of Next Normal Cyber Risk and Digital Immunity
   เมื่อภัยคุกคามทางไซเบอร์และความเสี่ยงต่อการละเมิดข้อมูลส่วนบุคคล
   กลายเป็นเรื่องปกติในโลกไซเบอร์ แล้วโลกไซเบอร์จะเป็นอย่างไรต่อไป

08:30-08:45  KN-01

� คุณสุวิภา วรรณสาธพ
ผู้ช่วยผู้อำนวยการ สำนักงานพัฒนาวิทยาศาตร์และเทคโนโลยีแห่งชาติ

CDIC2020 Opening Ceremony
กล่าวเปิดงาน CDIC2020
� Enforcement of Cybersecurity Act and Personal Data
   Protection Act for Enabling Trust Behaviour in Digital
   Data-Driven Economy
   การประกาศใช้บังคับของกฎหมาย พ.ร.บ.การรักษาความม่ันคงปลอดภัย
   ไซเบอร์และ พ.ร.บ.คุ้มครองข้อมูลส่วนบุคคลกับการสร้างความเชื่อมั่น
   ให้กับสังคมดิจิทัลที่ขับเคลื่อนด้วยข้อมูล

08:45-09:15  KN-02

� คุณอัจฉรินทร์ พัฒนพันธ์ชัย
ปลัดกระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคม

Keynote Address:
� From “Cyber Sovereignty” to “Cyber Anarchy”
   Fighting “Deep Fake” with “Deep True”
   “อธิปไตยไซเบอร์” กำลังไปสู่ “อนาธิปไตยไซเบอร์” สู้ข่าวลวงลึก
   ด้วยความจริงที่แท้จริง

09:15-09:45  KN-03

� รศ.ดร.ปณิธาน วัฒนายากร
รองศาสตราจารย์ ภาควิชาความสัมพันธ์ระหว่างประเทศ

คณะรัฐศาสตร์ จุฬาลงกรณ์มหาวิทยาลัย
ประธานกรรมการ คณะกรรมการที่ปรึกษาด้านความมั่นคง ทำเนียบรัฐบาล

ผู้ทรงคุณวุฒิ คณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ

� Critical Security Requirements for Supporting
   a Remote Workforce at Scale
   การทำงานจากนอกออฟฟิศ
   อย่างมั่นคงปลอดภัย

11:00-11:30   KN-05

� ดร.รัฐิติ์พงษ์ พุทธเจริญ
Senior Manager Systems Engineering

Fortinet Thailand

Keynote:
� The Top Cybersecurity & Data Privacy Threats
   and Trends 2021
   แนวโน้ม ทิศทางความมั่นคงปลอดภัยไซเบอร์ และ การคุ้มครองข้อมูล
   ส่วนบุคคล ประจำปี 2564
   • Updating Cybersecurity & Data Privacy Threats and Trends Year 2021
   • Addressing The World & Thailand’s National Cybersecurity Strategy
   • The Future of Cyber Sovereignty and Data Sovereignty
   • From “Fake News” to “Infodemic” and “Disinfodemic”
   • Fact-Checking in a Superficiality Society
   • How to implement SIEM and SOAR for Security Automation
   • Cybersecurity and Privacy Grand Challenges, Then and Now
   • The Future of New Normal Risk and the Next Normal Cyber Risk
   • Corporate Strategy for Cyber Transformation

09:45-10:30  KN-04

� อ.ปริญญา หอมเอนก
CISSP, CSSLP, SSCP, CFE, CBCI, CGEIT, CRISC, CISA, CISM, CASP, ITIL V3 Expert, ISMS Lead Auditor

ประธานกรรมการบริหาร บริษัท เอซิส โปรเฟสชั่นนัล เซ็นเตอร์ จำกัด

� Driving Digital Innovation and Data Governance
   in Action
   การขับเคลื่อนกรอบธรรมาภิบาลข้อมูลและนวัตกรรม
   เทคโนโลยีดิจิทัล

14:00-14:45  DS-02

� อ.ปริญญา หอมเอนก
CISSP, CSSLP, SSCP, CFE, CBCI, CGEIT, CRISC, CISA, CISM, CASP, ITIL V3 Expert, ISMS Lead Auditor

ประธานกรรมการบริหาร บริษัท เอซิส โปรเฟสชั่นนัล เซ็นเตอร์ จำกัด

� “DPO Does Matter” and “Lesson Learned from
   PDPA Compliance for IT and Non-IT”
   ความสำคัญของเจ้าหน้าที่คุ้มครองข้อมูลส่วนบุคคล
   และแนวทางการปฏิบัติตามกฎหมาย พ.ร.บ.คุ้มครองข้อมูลส่วนบุคคล

14:45-15:30  DS-03

� คุณภุชพงค์ โนดไธสง
รองปลัดกระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคม

� A Generic Cybersecurity Framework Compliance
   for Critical Information Infrastructure (CII)
   การจัดทำและดำเนินการกรอบมาตรฐานการรักษาความ
   ม่ันคงปลอดภัยไซเบอร์ตาม พ.ร.บ.การรักษาความม่ันคงปลอดภัยไซเบอร์

16:45-17:30  DS-05

� ดร.นิพนธ์ นาชิน
PCI QSA, PCIP, CISA, CISM, CSSLP, CISSP, CFE, ITIL Expert,

CDCP, GMOB, GWAPT, GREM, GICSP

ประธานเจ้าหน้าที่บริหาร บริษัท เอซิส โปรเฟสชั่นนัล เซ็นเตอร์ จำกัด

� National Digital ID and E-signature Guideline
   เทคโนโลยีการยืนยันตัวตนและแนวทางการลงลายมือชื่อ
   อิเล็กทรอนิกส์สำหรับธุรกรรมดิจิทัล

14:00-14:45   TS-02

� ดร.ชัยชนะ มิตรพันธ์
ผู้อำนวยการสำนักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส์ (ETDA)

� Attacks on Critical Information Infrastructures
   in Thailand “Case Study:Case Study of Provincial
   Electricity Authority Ransomware Attack”
   การโจมตีโครงสร้างพื้นฐานสำคัญทางสารสนเทศในประเทศไทย
   “กรณีศึกษา การถูกโจมตีด้วยมัลแวร์เรียกค่าไถ่ของการไฟฟ้า
   ส่วนภูมิภาค”

14:45-15:30   TS-03

� ว่าที่ร้อยโทสมพงษ์ สมันเลาะ
ผู้ช่วยผู้ว่าการสารสนเทศและสื่อสาร การไฟฟ้าส่วนภูมิภาค (PEA)

� “Personalization and Data Privacy” and
   “Thailand Data Protection Guidelines”
   ความเป็นส่วนตัวและแนวปฏิบัติสำหรับการคุ้มครอง
   ข้อมูลส่วนบุคคล

16:00-16:45  TS-04

� ผศ.ดร.ปิยะบุตร บุญอร่ามเรือง
ผู้ช่วยศาสตราจารย์ คณะนิติศาสตร์ จุฬาลงกรณ์มหาวิทยาลัย

� Transforming Digital Technology Enablers with
   Reference Risk-based IT-GRC Standards and
   Best Practices in Action
   การนำมาตรฐานและแนวปฏิบัติที่ดีมาใช้สำหรับการบริหารจัดการ
   ด้านเทคโนโลยีดิจิทัล

16:00-16:45   DS-04

� อ.ธีระยุศวร์ ศรีเปี่ยมลาภ
CGEIT, CRISC, CDPSE, DPO, COBIT-F, COBIT Implementation,

COBIT Assessor, ISMS Lead Implementer, ISMS Lead Auditor

Senior Director, Strategic Service Intelligence
บริษัท เอซิส โปรเฟสชั่นนัล เซ็นเตอร์ จำกัด

� Essentials and Guidelines on Data Protection
   Impact Assessment (DPIA)
   สิ่งที่ต้องรู้สำหรับการประเมินผลกระทบด้านการคุ้มครอง
   ข้อมูลส่วนบุคคล

16:45-17:30   TS-05

� ดร.มนต์ศักดิ์ โซ่เจริญธรรม
ผู้อำนวยการฝ่ายเดต้าโซลูชั่นภาครัฐและ ผู้บริหารข้อมูลระดับสูง

สำนักงานพัฒนารัฐบาลดิจิทัล (DGA)

� New Normal - How to Work Everywhere
   Securely and Comply PDPA?
   ยุคใหม่ของการทำงานได้ทุกที่อย่างปลอดภัยและสอดคล้อง
   ตามกฎหมายคุ้มครองข้อมูลส่วนบุคคล

13:30-14:00  IS-01

� คุณสามารถ ศรีวิชัย
Cybersecurity Specialist - Bitdefender (Indochina)

� Fraud Detection using Machine Learning
   การป้องกันการทุจริตโดยใช้เทคโนโลยี Machine Learning

14:00-14:45  IS-02

� พ.ต.ท.มนุพัศ ศรีบุญ ลือ
สารวัตร สืบสวน สถานีตำรวจ นคร บา ลบาง โพงพาง 

อดีต รองสารวัตร กองบังคับการปราบปรามการกระทำผิด
เกี่ยวกับอาชญากรรมทางเทคโนโลยี (ปอท.)

� AI-Based Automation and Deep Learning
   Technology in Cybersecurity
   การใช้เทคโนโลยีปัญญาประดิษฐ์ในการจัดการ
   ความมั่นคงปลอดภัยไซเบอร์

14:45-15:30  IS-03

� อ.ธนชาติ นุ่มนนท์
ผู้อำนวยการสถาบันไอเอ็มซี (IMC Institute)

ผู้เชี่ยวชาญด้าน Big Data, Cloud Technology,
AI และ Cybersecurity

� The Game of Hide and Seek:
   Root/Jailbreak Detections that Occasionally
   get Circumvented and how We help our Clients
   Counter the Problem.
   เทคนิคในการตรวจจับอุปกรณ์ Root/Jailbroken และความพยายาม
   ในการหลบหลีกการตรวจจับ พร้อมแชร์ประสบการณ์และวิธีการแก้ไข
   ที่พบจากนักทดสอบเจาะระบบแบบเห็นจริงเห็นจัง

16:45-17:30  IS-05

� อ.สันต์ธนฤทธิ์ ประภัสสราภรณ์
CISSP, CISA, PCI-QSA, GXPN, GWAPT, OSCP, SPSE, CCSK

Founder and CEO, Cynius Cybertech and Consulting

� Real-life Major Security Incidents:
   Context, Recovery & Response
   อุบัติการณ์ใหญ่ในชีวิตจริง:
   บริบท, แนวทางการตอบสนอง และกู้ระบบ

16:00-16:45  IS-04

� คุณณรงค์วุฒิ วุฒิกานากร
CTO - Cybertron Co., Ltd.

� คุณนภัทร อรุณธนา
Deputy CEO Cybertron Co., Ltd.

10:30-11:00 Networking & Refreshment Break

12:00-13:30     Lunch & Networking

15:30-16:00     Networking & Refreshment Break

12:00-13:30     Lunch & Networking

15:30-16:00     Networking & Refreshment Break

15:30-16:00     Networking & Refreshment Break

13:45-17:00

� Live Show #01
   Massive Data Breach by Darktracer from Darkweb
   Big Data
   ภัยมืด..เครื ่องมือที่หาได้จากแหล่งอาณาจักรเว็บใต้ดิน
   ใช้เจาะข้อมูลมหาศาล.. CryptoCurrency ก็โดน

� Live Show #02
   RECON Arsenal-Introduce the
   Opensource of Internal tools used by
   ProjectDiscovery
   สาธิตการทำ RECON รูปแบบใหม่ผ่านเครื่องมือ
   ProjectDiscovery

� Live Show #03
   Phishing Beacon : Steal Credential via Low Power Technology
   on well Known Application
   สาธิตวิธีการแฮกข้อมูลส่วนบุคคลโดยใช้เทคโนโลยีสำหรับ
   การส่งข้อมูลระยะสั้นผ่าน Bluetooth Low Energy หรือ
   การเชื ่อมต่อบลูทูธที่ใช้พลังงานต่ำใน Smartphone
   ที่ใช้เทคโนโลยีไร้สายผ่านแอพชื่อดัง
   ที่พูดชื่อทุกคนต้องรู้จักแน่นอน

� Live Show #04
   I hear Where You Are: What if Someone can
   Listen to your Location and Surrounding Objects,
   Hollywood Style
   สาธิตความสามารถในการทำงาน
   ของ Malware บน Android
   ในการใช้คลื่นเสียงและเทคโนโลยี
   โดยรอบโทรศัพท์มือถือในการจดจำและคาดการ
   ตำแหน่งของผู้ใช้งาน

� Live Show #05
   Sleight of Ha(ck)nd: Technology that
   Makes Life Easy Makes it Easier
   for Scam Artist
   สาธิตเทคนิคในการคัดลอก (Cloning)
   โทรศัพท์เคลื่อนที่ของเป้าหมายโดยใช้
   เทคโนโลยีไร้สายโดยมีเป้าหมายในการ
   โจรกรรมและ Hijack Transaction

� Live Show #06
   I hear you What you say on GSM: What if
   Someone can Listen to You have Spoken with
   Someone yet
   สาธิตวิธีดักข้อความสนทนาของการสื่อสาร
   บนระบบ GSM โดยมีเป้าหมาย
   ในการโจรกรรมข้อมูลการสนทนา

� Live Show #07
   Hijack your Domain Controller:
   Show Techniques Token Impersonation
   to Compromise your Domain Controller
   and How Mitigation this
   สาธิตเทคนิคการยึด Domain Controller
   ด้วยเทคนิค Token Impersonation
   โดยมีเป้าหมายในการควบคุม
   Domain Controller ขององค์กร

� Mr. Louis Hur
CEO & Founder, NSHC Story, Singapore

CEO, DEL Inc, Singapore

� อ.วัชรพล วงศ์อภัย
CISSP, GCFA, GCIH, SSCP, C|EHv10, Pentest+, Security+

CEO, SOSECURE

� อ.สันต์ธนฤทธิ์ ประภัสสราภรณ์
CISSP, CISA, PCI-QSA, GXPN, GWAPT, OSCP, SPSE, CCSK

Founder and CEO,
Cynius Cybertech and Consulting

� อ.ปริญญา หอมเอนก
CISSP, CSSLP, SSCP, CFE, CBCI, CGEIT, CRISC, CISA,

CISM, CASP, ITIL V3 Expert, ISMS Lead Auditor

ประธานกรรมการบริหาร,
บริษัท เอซิส โปรเฟสชั่นนัล เซ็นเตอร์ จำกัด

� อ.วัชระ จึงมงคลสวัสดิ์
Senior Cybersecurity Counselor,

ACIS Professional Center

� อ.ยศธร ศิริปักมานน
Associate Counselor,

ACIS Professional Center

� คุณพรสุข กรกิตติชัย
� คุณวิศรุต ลิ่มสุวรรณ

Incognito Lab Co, Ltd.

� อ.จตุรงค์ เล่งฮ้อ
OSCP, CEH

Co-Founder and Senior Consultant,
Cynius Cybertech and Consulting

� อ.ณัชพล บูรพานนท์
CISSP, GPEN, OSWP, CEH, CBSP, SLAE64

Co-Founder and Consulting Manager,
Cynius Cybertech and Consulting

CDIC2020  CONFERENCE  AGENDA
กำหนดการสัมมนา

DAY2 วันพุธที่ 25 พฤศจิกายน พ.ศ. 2563

Parallel Session 1: Digital Management (DS)

� Roles and Functions of “Chief Digital Officer”
   and “Chief Information Security Officer”
   บทบาทหน้าที่ของผู้บริหารระดับสูงสำหรับการกำกับดูแลงาน
   “ด้านกลยุทธ์ดิจิทัลและเทคโนโลยีสารสนเทศ” กับ “ด้านความมั่นคง
   ปลอดภัยสารสนเทศและไซเบอร์"

09:00-09:45  DS-06

� คุณธนารัตน์ งามวลัยรัตน์
Chief Digital and Technology Officer: CDTO

ธนาคารเพื่อการเกษตรและสหกรณ์การเกษตร

Parallel Session 2: Technology Management (TS)

� Digital Transformation with New Normal Security
   and Software Architecture
   การเปลี่ยนผ่านสำหรับองค์กรดิจิทัลด้วยสถาปัตยกรรมองค์กร
   มุ่งสู่ความมั่นคงปลอดภัยในยุค New Normal และการจัดการ
   โครงสร้างซอฟต์แวร์รูปแบบใหม่สำหรับการพัฒนาระบบ

09:00-09:45   TS-06

� อ.ดนัยรัฐ ธนบดีธรรมจาร
ที่ปรึกษากลยุทธ์ด้านดิจิทัลทรานส์ฟอร์เมชั่น

Parallel Session 3 : Innovation Tech (IS)

� Attacking and Defending From Inside Out
   and Outside In
   การโจมตีและการป้องกันแบบ Inside Out และ Outside In
   ในวันที่ Perimeter เปลี่ยนไป

09:00-09:45  IS-06

� คุณพรสุข กรกิตติชัย
Co-founder, Incognito Lab Co, Ltd.

� Get the Latest Insights into Ransomware
   Threats and the Best Tools to Shut Them Down
   ข้อมูลเชิงลึกล่าสุดเกี่ยวกับมัลแวร์เรียกค่าไถ่และเครื่องมือ
   ในการจัดการอย่างได้ผล

10:45-11:15   KN-07

� คุณจักรพันธ์ ตุลยสิทธิ์เสรี
Senior Security Consultant, Infoblox

Panel Discussion: ช่วงเสวนา: กรรมการผู้ทรงคุณวุฒิใน
คณะกรรมการการรักษาความม่ันคงปลอดภัยไซเบอร์แห่งชาติ
� Honorary Directors in National Cybersecurity Committee 
   Panel: Cybersecurity Strategy in Action According
   to Cybersecurity Act (CSA)
   ยุทธศาสตร์การขับเคลื่อน พ.ร.บ.การรักษาความมั่นคง
   ปลอดภัยไซเบอร์สำหรับองค์กรเพื่อเตรียมความพร้อมปี 2564

11:15-12:15   KN-08

� พล.อ.มโน นุชเกษม
กรรมการผู้ทรงคุณวุฒิ

ด้านเทคโนโลยีสารสนเทศและการสื่อสาร

� พ.ต.อ.ญาณพล ยั่งยืน
กรรมการผู้ทรงคุณวุฒิ
ด้านวิศวกรรมศาสตร์

� อ.ปริญญา หอมเอนก
กรรมการผู้ทรงคุณวุฒิ

ด้านการรักษาความมั่นคงปลอดภัยไซเบอร์

� อ.ไพบูลย์ อมรภิญโญเกียรติ
กรรมการผู้ทรงคุณวุฒิ ด้านกฎหมาย
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พลเอกมโน นุชเกษม
National Cybersecurity Committee

ดร.ชัยชนะ มิตรพันธ์
สพธอ. (ETDA)

พ.ต.อ.ญาณพล ยั่งยืน
สมาคม TISA

อ.ไพบูลย์ อมรภิญโญเกียรติ
National Cybersecurity Committee

อ.ปริญญา หอมเอนก
ACIS Professional Center

รศ.ดร.ปณิธาน วัฒนายากร
จุฬาลงกรณ์มหาวิทยาลัย

คุณสุวิภา วรรณสาธพ
สวทช. (NSTDA)

คุณอัจฉรินทร์ พัฒนพันธ์ชัย
กระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคม

คุณธนารัตน์ งามวลัยรัตน์
ธ.ก.ส. (BAAC)

คุณภุชพงค์ โนดไธสง
กระทรวงดิจิทัลฯ

ดร.มนต์ศักดิ์ โซ่เจริญธรรม
สพร. (DGA)

ว่าที่ร้อยโทสมพงษ์ สมันเลาะ
การไฟฟ้าส่วนภูมิภาค

www.cdicconference.com

CDICConference

CDIC2020   LIVE SHOWS 

� Massive Data Breach by Darktracer from Darkweb Big Data.
� RECON Arsenal-Introduce the Opensource of Internal tools
    used by ProjectDiscovery.
� Phishing Beacon: Steal Credential via Low Power Technology
    on well Known Application.
� I hear where you are: What if someone can Listen to your
    Location and Surrounding Objects, Hollywood Style.
� Sleight of Ha(ck)nd: Technology that Makes Life Easy Makes it
    Easier for Scam Artist.
� I hear you what you say on GSM: What if someone can Listen
    to You have Spoken with someone yet.
� Hijack your Domain Controller: Show Techniques Token
    Impersonation to Compromise your Domain Controller and how
    Mitigation this.

� Enforcement of Cybersecurity Act and Personal
   Data Protection Act for Enabling Trust Behaviour
   in Digital Data-Driven Economy
� The Top Cybersecurity & Data Privacy Threats and
   Trends 2021
� The Future of New Normal Risk and the Next Normal
   Cyber Risk
� "DPO Does Matter" and "Lesson Learned from PDPA
   Compliance for IT and Non-IT"
� "Personalization and Data Privacy" and "Thailand Data
   Protection Guidelines"
� National Digital ID and E-signature Guideline
� Reference Standards and Best Practices in Action for
   Digital Technology Enablers
� Fraud Detection using Machine Learning
� AI-Based Automation and Deep Learning Technology
   in Cybersecurity

T h e  F u t u r e  o f  N e x t  N o r m a l  C y b e r  R i s k  a n d  D i g i t a l  I m m u n i t y

โครงการอบรมการป้องกันความปลอดภัยข้อมูลคอมพิวเตอร์ ครั้งที่ 19

C y b e r  D e f e n s e  I n i t i a t i v e  C o n f e r e n c e  2 0 2 0
งานสัมมนาดานความมั ่นคงปลอดภัยไซเบอร ท ี ่ ใหญท ี ่ส ุดในประเทศไทย

Hybrid  Event

สัม
มน
า 2

 ระ
บบ

การจัดงานสัมมนาเป็นไปตามมาตรการความปลอดภัยจากเชื ้อไวรัส COVID-19

National Cybersecurity Strategy � Cybersecurity Act (CSA) & Personal Data Protection Act (PDPA) 
Data Privacy � Next Normal Cyber Risk � Cyber Sovereignty � Cyber Anarchy � Data Protection 

National Digital ID � AI-Based Automation � Massive Data Breach � Phishing Beacon � DPO

www.cdicconference.comwww.cdicconference.comwww.cdicconference.com

IT-GRC Implementation Concepts in Practice for Digital
Technology Enablers
ภาพรวมการนำมาตรฐานและแนวปฏิบัติที่ดีมาใช้สำหรับการบริหาร
จัดการด้านเทคโนโลยีดิจิทัล
  � การกำกับดูแลด้านเทคโนโลยีดิจิทัล และแผนปฏิบัติการดิจิทัล
     ขององค์กร (Digital Governance and Roadmap)
  � การนำเทคโนโลยีดิจิทัลมาปรับใช้กับทุกส่วนขององค์กร
     (Digital Transformation)
  � การบูรณาการเชื่อมโยงข้อมูลและการดำเนินงานร่วมกัน
     ระหว่างหน่วยงาน (Government Integration)
  � ธรรมาภิบาลข้อมูลและการบริหารจัดการข้อมูลขนาดใหญ่
     ขององค์กร (Data Governance and Big Data Management)
  � การบริหารความมั่นคงปลอดภัยของสารสนเทศ
     (Information Security Management)
  � การบริหารความต่อเนื่องทางธุรกิจและความพร้อมใช้ของระบบ
     (Business Continuity and Availability Management)
  � การบริหารจัดการการใช้ทรัพยากรอย่างเหมาะสม
     (Resource Optimization Management)

MW-01    1 DAY

IT MANAGEMENT WORKSHOPS
สำหรับผู้บริหาร ผู้อำนวยการ ผู้จัดการ สายงานด้านเทคโนโลยี
สารสนเทศและความมั่นคงปลอดภัยสารสนเทศ

Enabling IT Governance Standards for Digital Governance
and Roadmap (ISO/IEC 38500 ITG Standards & Related
Best Practices)
มาตรฐานการกำกับดูแลด้านเทคโนโลยีสารสนเทศและแนวทางขับเคลื่อน
องค์กรในการกำกับดูแลด้านเทคโนโลยีดิจิทัล
  � ข้อกำหนดของมาตรฐานการกำกับดูแลด้านเทคโนโลยีสารสนเทศ
    (Standards)
  � ต้นแบบการกำกับดูแลที่ดีด้านเทคโนโลยีสารสนเทศ (Model)
  � หลักการกำกับดูแลที่ดีด้านเทคโนโลยีสารสนเทศ (Principles)
  � หลักการด้านความรับผิดชอบ (Responsibilities)
  � หลักการด้านยุทธศาสตร์ (Strategy)
  � หลักการด้านการจัดหา (Acquisition)
  � หลักการด้านผลดำเนินการ (Performance)
  � หลักการด้านผลความสอดคล้องตามข้อกำหนด (Conformance)
  � หลักการด้านการประพฤติปฏิบัติของบุคลากร (Human Behaviour)
  � แนวปฏิบัติสำหรับกรอบการกำกับดูแลด้านเทคโนโลยีสารสนเทศ
    และองค์ประกอบ (Framework)
  � แนวทางการกำหนดเกณฑ์และการประเมินผลลัพธ์
    (ITG Beneficial Outcomes)
  � แนวทางการประยุกต์ใช้มาตรฐานและดำเนินการ

MW-02 1 DAY

Lesson Learned and Practical Compliance Guide for
PDPA Lawful Basis and Data Protection
แนวปฏิบัติและบทเรียนรู้สำหรับการดำเนินการตามกฎหมายคุ้มครอง
ข้อมูลส่วนบุคคล
  � ภาพรวมของกฎหมาย พ.ร.บ.คุ ้มครองข้อมูลส่วนบุคคล (PDPA)
  � หลักการคุ้มครองข้อมูลส่วนบุคคล
  � สิทธิของเจ้าของข้อมูลส่วนบุคคล
  � ฐานการประมวลผลข้อมูลส่วนบุคคล
  � ประเด็นด้านกฎหมายและแนวทางดำเนินการของผู้ควบคุม
    ข้อมูลส่วนบุคคล
  � ประเด็นด้านกฎหมายและแนวทางดำเนินการของผู้ประมวลผล
    ข้อมูลส่วนบุคคล
  � ประเด็นด้านกฎหมายและแนวทางดำเนินการของเจ้าหน้าที่คุ้มครอง
    ข้อมูลส่วนบุคคล
  � ประเด็นด้านกฎหมายกรณีการกระทำความผิดของนิติบุคคล
  � การร้องเรียน ความรับผิดทางแพ่ง โทษอาญา โทษทางปกครอง

MW-07 1 DAY

Enabling IT Governance Framework and Practices using
COBIT for Digital Governance (COBIT 2019, Enterprise
Governance of Information and Technology)
กรอบการกำกับดูแลด้านเทคโนโลยีสารสนเทศและแนวปฏิบัติอ้างอิง
COBIT สำหรับการกำกับดูแลด้านเทคโนโลยีดิจิทัล
  � The COBIT Framework Overview
  � COBIT 2019 Framework and Methodology
  � COBIT 2019 Governance and Management Objectives
  � COBIT 2019 Designing I&T Governance
  � COBIT 2019 Implementation
  � Principles, Framework and Practices for Digital Technology
     Enablers and IT Governance

MW-03 1 DAY
Enabling Availability Management, Incident Management,
and Business Continuity Management for Digital
Technology Enablers
การบริหารจัดการด้านความพร้อมใช้ เหตุขัดข้อง และความต่อเนื่อง
ในการดำเนินการ สำหรับการบริหารจัดการเทคโนโลยีดิจิทัล
  � Availability Management and Key Concepts for Digital
     Technology
  � IT-related Incident & Security Incident Management
  � Incident Response Management and Handling Guides
  � Information Security Continuity and Aspects for Business
     Continuity Management
  � Availability of Information Processing Facilities
     and Redundancies
  � IT Contingency Planning, Disaster Recovery Planning and
     related Business Continuity Management
  � Emergency Response and Related Procedures
  � Business Continuity Planning and Review

MW-06 1 DAY

Enabling Data Governance and Data Management
Framework for Digital Governance
กรอบการกำกับดูแลข้อมูลและบริหารจ้ดการข้อมูลสำหรับการกำกับดูแล
ด้านดิจิทัล
  � Introduction 
  � Data Governance Fundamentals and Concept
  � Data Management Fundamentals
  � Data Definition
  � Data Governance Structure
  � Data Rule
  � International Data Governance Framework
  � Thailand Data Governance Framework Exercise
     #1 Data Governance Readiness Assessment
  � Introduce DAMA DMBOK2
  � Data Management Overview
    � Metadata
    � Data Integration and Interoperability
    � Data Architecture
    � Documents and Content
    � Data Security
    � Data Modeling and Design
    � Data Storage and Operations
    � Reference and Master Data
    � Data Governance
    � Data Warehousing and Business Intelligence
    � Data Quality
  � Data Governance and Digital Governance
  � Data Governance Maturity Model Assessment and Audit

MW-04 2 DAYS

SOC Operation and Threat Analysis
ขั้นตอนการดำเนินงานในศูนย์เฝ้าระวังทางไซเบอร์ (SOC) และ
การวิเคราะห์ภัยคุกคามทางไซเบอร์
  � Cybersecurity Threats
  � Overview SOC (Security Operation Center)
  � Incident Management Process
  � Security Analyst Skills and Certification
  � Intrusion Analysis & Incident Handling Techniques
  � Use Case Development

TW-12 3 DAYS

Data Science & Big Data Analytics Software Development
การพัฒนาโปรแกรมสำหรับ Data Science และ การวิเคราะห์ Big Data
  � Introduction to Big Data Analytics
  � Introduction to Apache Hadoop
  � Hadoop Essential Components
  � Introduction to Parallel Distributed Computing with
     MapReduce
  � Introduction to Apache Spark
     (high speed analytics platform)
  � Introduction to Data Science & Machine Learning
  � Introduction to Machine Learning with Apache Spark
     using MLlib

TW-14 3 DAYS

Security Requirement
การจัดการความต้องการด้าน security
  � Requirement management
  � Risk Rating
  � Requirement gathering
  � ASVS and MASVS

SW-03 1 DAY

Agile Application Security
การผลิตซอฟต์แวร์ที่มีความปลอดภัยด้วย Agile
  � Introduction to Agile methodology
  � How to inject security into Agile
  � Security Requirements
  � Vulnerabilities Management
  � Code Review for Security

SW-04 1 DAY

How to Secure your container
การรักษาความปลอดภัย Container
  � OWASP Docker TOP10
  � How to Secure your Container
  � Setup Docker Private Registry
  � Monitor Application Health
  � How to Monitoring your Container
  � Kubernetes Security

SW-05 2 DAYS

Automated Security Testing
การทดสอบความปลอดภัยแบบอัตโนมัติ
  � Introduction to ASVA 4.0
  � Automated Security Testing with Gauntlt
  � Automated Security Testing with OWASP ZAP
  � Manage Dependencies with Dependency Check

SW-06 3 DAYS

Effective Application Logging
การเก็บ Log อย่างไรให้มีประสิทธิภาพ
  � How to Manage Application Log  � Elastic APM
  � Configuring and Installing ELK Stack  � Elastic SEIM
  � Querying and Analyzing

SW-07 2 DAYS

AI and Deep Learning with Python and TensorFlow
การเก็บ Log อย่างไรให้มีประสิทธิภาพ
  � Introduction to TensorFlow  � Basic Components
  � Tensor Operations  � Using Estimator
  � TensorFlow Model Development Related Concepts
  � Predictive Model Development with TensorFlow
  � Introduction to Artificial Neural Network (ANN)
  � Convolutional Neural Network (CNN)
  � Image Recognition with Predictive Model
  � CNN Network Variations

SW-08 3 DAYS

R Programming for Data Science & Machine Learning
โปรแกรมภาษา R สำหรับ Data Science & Machine Learning
  � Introduction to Data Science and Machine Learning
  � Data Science Life Cycles
  � Introduction to R Programming Language
  � Introduction to Data Manipulation
  � Introduction to Simple Data Analysis
  � Data Visualization
  � Introduction to Machine Learning with R
  � Basic Data Science Methods and Machine Learning
     Fundamentals
  � Intermediate Data Science Methods and Machine Learning
     Fundamentals
  � Practical Predictive Analytics

TW-13 3 DAYS

All-In-One Cybersecurity
ครบเคร่ืองเร่ือง Cybersecurity ท้ังการโจมตีและการป้องกันทางไซเบอร์
ที่นำไปปรับใช้ได้จริง
  � Overview Cybersecurity Framework � Risk Management
  � Infrastructure Security  � Cloud Security
  � Application Security  � Mobile Application Security
  � IoT (Internet of Things) Security
  � Incident Response and Handling

TW-09 3 DAYS

Cyber Attack Incident Responder for Technical
การเป็นหน่วยกู้ภัยทางไซเบอร์ภายในองค์กร
  � Introduction of Cybersecurity Framework and
     Cyber Resilience
  � Introduction of Incident Management
  � Incident Handling Methodology
  � Incident Response Preparation
  � Incident Threats and Categories
  � Workshop: Know your Enemy
  � Incident Handling Case Study by Category
  � Incident Handling Tools
  � Workshop Incident Handling

TW-10 3 DAYS

How to be a Cyber Threat Hunter
การตรวจจับภัยคุกคามอย่างรวดเร็วด้วย Threat Intelligence
  � Overview Threat Hunting
  � How to Apply IOC for Host-Based Scanning
  � Importing and Integrate IOC data from Threat Intelligent
  � SCAP Protocol and Automate Vulnerability Detection
  � Network-Based IOC (Indicator of Compromise)
  � Log Management architecture design
  � Microsoft Windows Event Log Analysis
  � Network-Based Threat Hunting
  � Threat Hunting Methodology
  � Threat Exchange Source
  � Threat Exchange Protocols
  � Host-Based Threat Hunting

TW-11 3 DAYS

  � IOC Scanner Tools
  � Threat Data Feed
  � Intelligent News Feed
  � Malicious Code Activity

Conference
Highl ights

Enabling Information Security Risk Management for
Information Security Management and Digital Technology
Enablers
การบริหารจัดการความเสี่ยงด้านความมั่นคงปลอดภัยสารสนเทศ
สำหรับเทคโนโลยีดิจิทัล
  � Concepts of Information Security Risk Management and
     Digital Technology
  � Related Standard and Best Practices for Information
     Security Risk Management
  � Information Security Risk Management Framework
     and Process
  � Identification of Risk Scenarios (Asset-base and Event-base)
  � Identification of Assets, Vulnerabilities, Threats and related
     Risk Factors
  � Information Security Risk Assessment
     (Identification, Analysis, Evaluation, Options, Risk Response)
  � Information Security Risk Acceptance
  � Information Security Risk Communication and Consultation,
     Monitoring and Review
  � Integrated Risk Management for IT Risk, Data/Information
     Security Risk, Privacy Risk and Cybersecurity Risk

MW-05 1 DAY

Practical Compliance Guide: Code of Practices for
CII Cybersecurity Incident Response
การจัดทำประมวลแนวทางปฏิบัติสำหรับแผนการรับมือภัยคุกคาม
ทางไซเบอร์
  � ภาพรวมของกฎหมาย พ.ร.บ.การรักษาความม่ันคงปลอดภัยไซเบอร์
  � ภาพรวมแนวทางการจัดทำประมวลแนวทางปฏิบัติสำหรับแผนการ
     รับมือภัยคุกคามทางไซเบอร์
  � แนวทางการนิยามภัยคุกคามทางไซเบอร์ ระดับไม่ร้ายแรง
     ระดับร้ายแรง ระดับวิกฤติ
  � แนวทางการรวบรวมข้อมูล ตรวจสอบ วิเคราะห์สถานการณ์
     และประเมินผลกระทบเกี่ยวกับภัยคุกคามทางไซเบอร์
  � แนวทางการวางแผน ป้องกัน รับมือ และลดความเสี่ยงจากภัย
     คุกคามทางไซเบอร์
  � แนวทางการจัดสร้างทีมดำเนินการเพื่อรับมือภัยคุกคามทางไซเบอร์
  � แนวทางการจัดทำแผนการรับมือภัยคุกคามทางไซเบอร์
  � แนวทางการสื่อสาร และการรายงาน

MW-09 1 DAY

Practical Compliance Guide: CII Cybersecurity Framework
and Implementation
การจัดทำกรอบมาตรฐานด้านการรักษาความมั่นคงปลอดภัยไซเบอร์
  � ภาพรวมกรอบมาตรฐานการรักษาความมั่นคงปลอดภัยไซเบอร์
  � CSF: Identify การระบุความเสี่ยง ประเมิน และจัดการความเสี่ยง
  � CSF: Protect การจัดทำมาตรการและแนวปฏิบัติ
  � CSF: Detect การตรวจสอบและเฝ้าระวัง
  � CSF: Response การเผชิญเหตุและการตอบสนอง
  � CSF: Recover การฟื้นฟูความเสียหาย

MW-10 2 DAYS

Comply with PDPA Using ISO/IEC 27701
การนำ ISO/IEC 27701 ไปปฏิบัติเพื่อให้สอดคล้องต่อ
พ.ร.บ.คุ้มครองข้อมูลส่วนบุคคล
  � หลักการพื้นฐานเกี่ยวกับการคุ้มครองข้อมูลส่วนบุคคล
  � มาตรฐานสากลและแนวปฏิบัติท่ีเก่ียวข้อง
  � เช่ือมโยงข้อกำหนดตาม พ.ร.บ.คุ้มครองข้อมูลส่วนบุคคล
    กับมาตรฐาน ISO/IEC 27701
  � สิ่งที่ควรมีแต่หายไปจาก พ.ร.บ.คุ้มครองข้อมูลส่วนบุคคล
  � แนวทางการนำ ISO/IEC 27701 ไปปฏิบัติ

MW-08 1 DAY

Digital Laws, Cybersecurity Act, Personal Data Protection
Act and GDPR Update
ตามติดกฎหมายดิจิทัล กฎหมายความมั่นคงปลอดภัยไซเบอร์
กฎหมายคุ้มครองข้อมูลส่วนบุคคล และ GDPR
  � ภาพรวมของกฎหมายดิจิทัล
  � สถานะและสาระสำคัญของกฎหมายธุรกรรมทางอิเล็กทรอนิกส์
     ฉบับปรับปรุงและกฎหมายลำดับรอง
  � สถานะและสาระสำคัญของกฎหมายการกระทำความผิดเกี่ยวกับ
     คอมพิวเตอร์ ฉบับปรับปรุงและกฎหมายลำดับรอง
  � สถานะและสาระสำคัญของกฎหมายการรักษาความมั่นคง
     ปลอดภัยไซเบอร์ และกฎหมายลำดับรอง
  � สถานะและสาระสำคัญของกฎหมายคุ้มครองข้อมูลส่วนบุคคล
     กฎหมายลำดับรอง และ GDPR
  � สถานะของการใช้บังคับกฎหมายดิจิทัลล่าสุดฉบับอื่น ๆ

MW-12 1 DAY

IT General Controls Audit
การตรวจสอบเรื่องการควบคุมทั่วไปด้านเทคโนโลยีสารสนเทศ
  � หลักการและเหตุผล
  � ความรู้พ้ืนฐานด้านคอมพิวเตอร์ท่ีจำเป็นสำหรับการตรวจสอบ ITGC
  � Workshop (Case Study)
  � แนวทางการตรวจสอบ ITGC
     � IT Security Policy � IT Change Management � IT Organization
     � Physical Access and Environmental Controls
     � Logical Access Controls � IT Operation Controls 
     � BCP/DRP: Business Continuity Plan and Disaster Recovery Plan

MW-13 2 DAYS

How to Securing RESTful API
การสร้าง RESTful API อย่างไรให้ปลอดภัยจากการโจมตีในโลกไซเบอร์
  � Cross-Origin Resource Sharing (CORS)
  � Alternative for Securing API � Best Practice for RESTful API
  � JWT Authentication  � Perform Access Control

SW-01 1 DAY

Understanding DevSecOps Foundations
พื้นฐานสำหรับผู้ที่ต้องการเข้าใจกระบวนการ DevSecOps ที่จะทำให้
Software มีความปลอดภัยสูงสุด
  � Introduction to DevOps
  � Principles of DevOps
  � Continuous Integration
  � Continuous Deployment
  � Automated Security Testing

SW-02 1 DAY

SOFTWARE DEVELOPMENT WORKSHOPS
สำหรับนักพัฒนาซอฟต์แวร์ และโปรแกรมเมอร์

Practical Compliance Guide: CII Cyber Resilience Hands-on
การสร้างภูมิคุ้มกันด้านความมั่นคงปลอดภัยไซเบอร์ผ่านการปฏิบัติจริง
  � ภาพรวมมาตรฐานและแนวปฏิบัติที่ดีสำหรับการรักษาความมั่นคง
     ปลอดภัยไซเบอร์
  � ภาพรวมแนวคิดด้านการรักษาความมั่นคงปลอดภัยไซเบอร์
     การรับมือภัยคุกคามทางไซเบอร์ และการรองรับความต่อเนื่อง
     การดำเนินธุรกิจ
  � การดำเนินการตามประมวลแนวทางปฏิบัติและกรอบมาตรฐาน
     ด้านการรักษาความมั่นคงปลอดภัยไซเบอร์
  � การบริหารจัดการความเสี่ยงด้านความมั่นคงปลอดภัยไซเบอร์
  � การตอบสนองเหตุการณ์และภัยคุกคามทางไซเบอร์
  � การดำเนินการด้านการรับมือภัยคุกคามทางไซเบอร์
     (Cyber Resilience Review: CRR)

MW-11 1 DAY

Grand Hall, BITEC Bangna, Thailand
24th - 25th November 2020
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CDICConference

CDIC2020   LIVE SHOWS 

� Massive Data Breach by Darktracer from Darkweb Big Data.
� RECON Arsenal-Introduce the Opensource of Internal tools
    used by ProjectDiscovery.
� Phishing Beacon: Steal Credential via Low Power Technology
    on well Known Application.
� I hear where you are: What if someone can Listen to your
    Location and Surrounding Objects, Hollywood Style.
� Sleight of Ha(ck)nd: Technology that Makes Life Easy Makes it
    Easier for Scam Artist.
� I hear you what you say on GSM: What if someone can Listen
    to You have Spoken with someone yet.
� Hijack your Domain Controller: Show Techniques Token
    Impersonation to Compromise your Domain Controller and how
    Mitigation this.

� Enforcement of Cybersecurity Act and Personal
   Data Protection Act for Enabling Trust Behaviour
   in Digital Data-Driven Economy
� The Top Cybersecurity & Data Privacy Threats and
   Trends 2021
� The Future of New Normal Risk and the Next Normal
   Cyber Risk
� "DPO Does Matter" and "Lesson Learned from PDPA
   Compliance for IT and Non-IT"
� "Personalization and Data Privacy" and "Thailand Data
   Protection Guidelines"
� National Digital ID and E-signature Guideline
� Reference Standards and Best Practices in Action for
   Digital Technology Enablers
� Fraud Detection using Machine Learning
� AI-Based Automation and Deep Learning Technology
   in Cybersecurity

T h e  F u t u r e  o f  N e x t  N o r m a l  C y b e r  R i s k  a n d  D i g i t a l  I m m u n i t y

โครงการอบรมการป้องกันความปลอดภัยข้อมูลคอมพิวเตอร์ ครั้งที่ 19

C y b e r  D e f e n s e  I n i t i a t i v e  C o n f e r e n c e  2 0 2 0
งานสัมมนาดานความมั ่นคงปลอดภัยไซเบอร ท ี ่ ใหญท ี ่ส ุดในประเทศไทย

Hybrid  Event

สัม
มน
า 2

 ระ
บบ

การจัดงานสัมมนาเป็นไปตามมาตรการความปลอดภัยจากเชื ้อไวรัส COVID-19

National Cybersecurity Strategy � Cybersecurity Act (CSA) & Personal Data Protection Act (PDPA) 
Data Privacy � Next Normal Cyber Risk � Cyber Sovereignty � Cyber Anarchy � Data Protection 

National Digital ID � AI-Based Automation � Massive Data Breach � Phishing Beacon � DPO

www.cdicconference.comwww.cdicconference.comwww.cdicconference.com

IT-GRC Implementation Concepts in Practice for Digital
Technology Enablers
ภาพรวมการนำมาตรฐานและแนวปฏิบัติที่ดีมาใช้สำหรับการบริหาร
จัดการด้านเทคโนโลยีดิจิทัล
  � การกำกับดูแลด้านเทคโนโลยีดิจิทัล และแผนปฏิบัติการดิจิทัล
     ขององค์กร (Digital Governance and Roadmap)
  � การนำเทคโนโลยีดิจิทัลมาปรับใช้กับทุกส่วนขององค์กร
     (Digital Transformation)
  � การบูรณาการเชื่อมโยงข้อมูลและการดำเนินงานร่วมกัน
     ระหว่างหน่วยงาน (Government Integration)
  � ธรรมาภิบาลข้อมูลและการบริหารจัดการข้อมูลขนาดใหญ่
     ขององค์กร (Data Governance and Big Data Management)
  � การบริหารความมั่นคงปลอดภัยของสารสนเทศ
     (Information Security Management)
  � การบริหารความต่อเนื่องทางธุรกิจและความพร้อมใช้ของระบบ
     (Business Continuity and Availability Management)
  � การบริหารจัดการการใช้ทรัพยากรอย่างเหมาะสม
     (Resource Optimization Management)

MW-01    1 DAY

IT MANAGEMENT WORKSHOPS
สำหรับผู้บริหาร ผู้อำนวยการ ผู้จัดการ สายงานด้านเทคโนโลยี
สารสนเทศและความมั่นคงปลอดภัยสารสนเทศ

Enabling IT Governance Standards for Digital Governance
and Roadmap (ISO/IEC 38500 ITG Standards & Related
Best Practices)
มาตรฐานการกำกับดูแลด้านเทคโนโลยีสารสนเทศและแนวทางขับเคลื่อน
องค์กรในการกำกับดูแลด้านเทคโนโลยีดิจิทัล
  � ข้อกำหนดของมาตรฐานการกำกับดูแลด้านเทคโนโลยีสารสนเทศ
    (Standards)
  � ต้นแบบการกำกับดูแลที่ดีด้านเทคโนโลยีสารสนเทศ (Model)
  � หลักการกำกับดูแลที่ดีด้านเทคโนโลยีสารสนเทศ (Principles)
  � หลักการด้านความรับผิดชอบ (Responsibilities)
  � หลักการด้านยุทธศาสตร์ (Strategy)
  � หลักการด้านการจัดหา (Acquisition)
  � หลักการด้านผลดำเนินการ (Performance)
  � หลักการด้านผลความสอดคล้องตามข้อกำหนด (Conformance)
  � หลักการด้านการประพฤติปฏิบัติของบุคลากร (Human Behaviour)
  � แนวปฏิบัติสำหรับกรอบการกำกับดูแลด้านเทคโนโลยีสารสนเทศ
    และองค์ประกอบ (Framework)
  � แนวทางการกำหนดเกณฑ์และการประเมินผลลัพธ์
    (ITG Beneficial Outcomes)
  � แนวทางการประยุกต์ใช้มาตรฐานและดำเนินการ

MW-02 1 DAY

Lesson Learned and Practical Compliance Guide for
PDPA Lawful Basis and Data Protection
แนวปฏิบัติและบทเรียนรู้สำหรับการดำเนินการตามกฎหมายคุ้มครอง
ข้อมูลส่วนบุคคล
  � ภาพรวมของกฎหมาย พ.ร.บ.คุ ้มครองข้อมูลส่วนบุคคล (PDPA)
  � หลักการคุ้มครองข้อมูลส่วนบุคคล
  � สิทธิของเจ้าของข้อมูลส่วนบุคคล
  � ฐานการประมวลผลข้อมูลส่วนบุคคล
  � ประเด็นด้านกฎหมายและแนวทางดำเนินการของผู้ควบคุม
    ข้อมูลส่วนบุคคล
  � ประเด็นด้านกฎหมายและแนวทางดำเนินการของผู้ประมวลผล
    ข้อมูลส่วนบุคคล
  � ประเด็นด้านกฎหมายและแนวทางดำเนินการของเจ้าหน้าที่คุ้มครอง
    ข้อมูลส่วนบุคคล
  � ประเด็นด้านกฎหมายกรณีการกระทำความผิดของนิติบุคคล
  � การร้องเรียน ความรับผิดทางแพ่ง โทษอาญา โทษทางปกครอง

MW-07 1 DAY

Enabling IT Governance Framework and Practices using
COBIT for Digital Governance (COBIT 2019, Enterprise
Governance of Information and Technology)
กรอบการกำกับดูแลด้านเทคโนโลยีสารสนเทศและแนวปฏิบัติอ้างอิง
COBIT สำหรับการกำกับดูแลด้านเทคโนโลยีดิจิทัล
  � The COBIT Framework Overview
  � COBIT 2019 Framework and Methodology
  � COBIT 2019 Governance and Management Objectives
  � COBIT 2019 Designing I&T Governance
  � COBIT 2019 Implementation
  � Principles, Framework and Practices for Digital Technology
     Enablers and IT Governance

MW-03 1 DAY
Enabling Availability Management, Incident Management,
and Business Continuity Management for Digital
Technology Enablers
การบริหารจัดการด้านความพร้อมใช้ เหตุขัดข้อง และความต่อเนื่อง
ในการดำเนินการ สำหรับการบริหารจัดการเทคโนโลยีดิจิทัล
  � Availability Management and Key Concepts for Digital
     Technology
  � IT-related Incident & Security Incident Management
  � Incident Response Management and Handling Guides
  � Information Security Continuity and Aspects for Business
     Continuity Management
  � Availability of Information Processing Facilities
     and Redundancies
  � IT Contingency Planning, Disaster Recovery Planning and
     related Business Continuity Management
  � Emergency Response and Related Procedures
  � Business Continuity Planning and Review

MW-06 1 DAY

Enabling Data Governance and Data Management
Framework for Digital Governance
กรอบการกำกับดูแลข้อมูลและบริหารจ้ดการข้อมูลสำหรับการกำกับดูแล
ด้านดิจิทัล
  � Introduction 
  � Data Governance Fundamentals and Concept
  � Data Management Fundamentals
  � Data Definition
  � Data Governance Structure
  � Data Rule
  � International Data Governance Framework
  � Thailand Data Governance Framework Exercise
     #1 Data Governance Readiness Assessment
  � Introduce DAMA DMBOK2
  � Data Management Overview
    � Metadata
    � Data Integration and Interoperability
    � Data Architecture
    � Documents and Content
    � Data Security
    � Data Modeling and Design
    � Data Storage and Operations
    � Reference and Master Data
    � Data Governance
    � Data Warehousing and Business Intelligence
    � Data Quality
  � Data Governance and Digital Governance
  � Data Governance Maturity Model Assessment and Audit

MW-04 2 DAYS

SOC Operation and Threat Analysis
ขั้นตอนการดำเนินงานในศูนย์เฝ้าระวังทางไซเบอร์ (SOC) และ
การวิเคราะห์ภัยคุกคามทางไซเบอร์
  � Cybersecurity Threats
  � Overview SOC (Security Operation Center)
  � Incident Management Process
  � Security Analyst Skills and Certification
  � Intrusion Analysis & Incident Handling Techniques
  � Use Case Development

TW-12 3 DAYS

Data Science & Big Data Analytics Software Development
การพัฒนาโปรแกรมสำหรับ Data Science และ การวิเคราะห์ Big Data
  � Introduction to Big Data Analytics
  � Introduction to Apache Hadoop
  � Hadoop Essential Components
  � Introduction to Parallel Distributed Computing with
     MapReduce
  � Introduction to Apache Spark
     (high speed analytics platform)
  � Introduction to Data Science & Machine Learning
  � Introduction to Machine Learning with Apache Spark
     using MLlib

TW-14 3 DAYS

Security Requirement
การจัดการความต้องการด้าน security
  � Requirement management
  � Risk Rating
  � Requirement gathering
  � ASVS and MASVS

SW-03 1 DAY

Agile Application Security
การผลิตซอฟต์แวร์ที่มีความปลอดภัยด้วย Agile
  � Introduction to Agile methodology
  � How to inject security into Agile
  � Security Requirements
  � Vulnerabilities Management
  � Code Review for Security

SW-04 1 DAY

How to Secure your container
การรักษาความปลอดภัย Container
  � OWASP Docker TOP10
  � How to Secure your Container
  � Setup Docker Private Registry
  � Monitor Application Health
  � How to Monitoring your Container
  � Kubernetes Security

SW-05 2 DAYS

Automated Security Testing
การทดสอบความปลอดภัยแบบอัตโนมัติ
  � Introduction to ASVA 4.0
  � Automated Security Testing with Gauntlt
  � Automated Security Testing with OWASP ZAP
  � Manage Dependencies with Dependency Check

SW-06 3 DAYS

Effective Application Logging
การเก็บ Log อย่างไรให้มีประสิทธิภาพ
  � How to Manage Application Log  � Elastic APM
  � Configuring and Installing ELK Stack  � Elastic SEIM
  � Querying and Analyzing

SW-07 2 DAYS

AI and Deep Learning with Python and TensorFlow
การเก็บ Log อย่างไรให้มีประสิทธิภาพ
  � Introduction to TensorFlow  � Basic Components
  � Tensor Operations  � Using Estimator
  � TensorFlow Model Development Related Concepts
  � Predictive Model Development with TensorFlow
  � Introduction to Artificial Neural Network (ANN)
  � Convolutional Neural Network (CNN)
  � Image Recognition with Predictive Model
  � CNN Network Variations

SW-08 3 DAYS

R Programming for Data Science & Machine Learning
โปรแกรมภาษา R สำหรับ Data Science & Machine Learning
  � Introduction to Data Science and Machine Learning
  � Data Science Life Cycles
  � Introduction to R Programming Language
  � Introduction to Data Manipulation
  � Introduction to Simple Data Analysis
  � Data Visualization
  � Introduction to Machine Learning with R
  � Basic Data Science Methods and Machine Learning
     Fundamentals
  � Intermediate Data Science Methods and Machine Learning
     Fundamentals
  � Practical Predictive Analytics

TW-13 3 DAYS

All-In-One Cybersecurity
ครบเคร่ืองเร่ือง Cybersecurity ท้ังการโจมตีและการป้องกันทางไซเบอร์
ที่นำไปปรับใช้ได้จริง
  � Overview Cybersecurity Framework � Risk Management
  � Infrastructure Security  � Cloud Security
  � Application Security  � Mobile Application Security
  � IoT (Internet of Things) Security
  � Incident Response and Handling

TW-09 3 DAYS

Cyber Attack Incident Responder for Technical
การเป็นหน่วยกู้ภัยทางไซเบอร์ภายในองค์กร
  � Introduction of Cybersecurity Framework and
     Cyber Resilience
  � Introduction of Incident Management
  � Incident Handling Methodology
  � Incident Response Preparation
  � Incident Threats and Categories
  � Workshop: Know your Enemy
  � Incident Handling Case Study by Category
  � Incident Handling Tools
  � Workshop Incident Handling

TW-10 3 DAYS

How to be a Cyber Threat Hunter
การตรวจจับภัยคุกคามอย่างรวดเร็วด้วย Threat Intelligence
  � Overview Threat Hunting
  � How to Apply IOC for Host-Based Scanning
  � Importing and Integrate IOC data from Threat Intelligent
  � SCAP Protocol and Automate Vulnerability Detection
  � Network-Based IOC (Indicator of Compromise)
  � Log Management architecture design
  � Microsoft Windows Event Log Analysis
  � Network-Based Threat Hunting
  � Threat Hunting Methodology
  � Threat Exchange Source
  � Threat Exchange Protocols
  � Host-Based Threat Hunting

TW-11 3 DAYS

  � IOC Scanner Tools
  � Threat Data Feed
  � Intelligent News Feed
  � Malicious Code Activity

Conference
Highl ights

Enabling Information Security Risk Management for
Information Security Management and Digital Technology
Enablers
การบริหารจัดการความเสี่ยงด้านความมั่นคงปลอดภัยสารสนเทศ
สำหรับเทคโนโลยีดิจิทัล
  � Concepts of Information Security Risk Management and
     Digital Technology
  � Related Standard and Best Practices for Information
     Security Risk Management
  � Information Security Risk Management Framework
     and Process
  � Identification of Risk Scenarios (Asset-base and Event-base)
  � Identification of Assets, Vulnerabilities, Threats and related
     Risk Factors
  � Information Security Risk Assessment
     (Identification, Analysis, Evaluation, Options, Risk Response)
  � Information Security Risk Acceptance
  � Information Security Risk Communication and Consultation,
     Monitoring and Review
  � Integrated Risk Management for IT Risk, Data/Information
     Security Risk, Privacy Risk and Cybersecurity Risk

MW-05 1 DAY

Practical Compliance Guide: Code of Practices for
CII Cybersecurity Incident Response
การจัดทำประมวลแนวทางปฏิบัติสำหรับแผนการรับมือภัยคุกคาม
ทางไซเบอร์
  � ภาพรวมของกฎหมาย พ.ร.บ.การรักษาความม่ันคงปลอดภัยไซเบอร์
  � ภาพรวมแนวทางการจัดทำประมวลแนวทางปฏิบัติสำหรับแผนการ
     รับมือภัยคุกคามทางไซเบอร์
  � แนวทางการนิยามภัยคุกคามทางไซเบอร์ ระดับไม่ร้ายแรง
     ระดับร้ายแรง ระดับวิกฤติ
  � แนวทางการรวบรวมข้อมูล ตรวจสอบ วิเคราะห์สถานการณ์
     และประเมินผลกระทบเกี่ยวกับภัยคุกคามทางไซเบอร์
  � แนวทางการวางแผน ป้องกัน รับมือ และลดความเสี่ยงจากภัย
     คุกคามทางไซเบอร์
  � แนวทางการจัดสร้างทีมดำเนินการเพื่อรับมือภัยคุกคามทางไซเบอร์
  � แนวทางการจัดทำแผนการรับมือภัยคุกคามทางไซเบอร์
  � แนวทางการสื่อสาร และการรายงาน

MW-09 1 DAY

Practical Compliance Guide: CII Cybersecurity Framework
and Implementation
การจัดทำกรอบมาตรฐานด้านการรักษาความมั่นคงปลอดภัยไซเบอร์
  � ภาพรวมกรอบมาตรฐานการรักษาความมั่นคงปลอดภัยไซเบอร์
  � CSF: Identify การระบุความเสี่ยง ประเมิน และจัดการความเสี่ยง
  � CSF: Protect การจัดทำมาตรการและแนวปฏิบัติ
  � CSF: Detect การตรวจสอบและเฝ้าระวัง
  � CSF: Response การเผชิญเหตุและการตอบสนอง
  � CSF: Recover การฟื้นฟูความเสียหาย

MW-10 2 DAYS

Comply with PDPA Using ISO/IEC 27701
การนำ ISO/IEC 27701 ไปปฏิบัติเพื่อให้สอดคล้องต่อ
พ.ร.บ.คุ้มครองข้อมูลส่วนบุคคล
  � หลักการพื้นฐานเกี่ยวกับการคุ้มครองข้อมูลส่วนบุคคล
  � มาตรฐานสากลและแนวปฏิบัติท่ีเก่ียวข้อง
  � เช่ือมโยงข้อกำหนดตาม พ.ร.บ.คุ้มครองข้อมูลส่วนบุคคล
    กับมาตรฐาน ISO/IEC 27701
  � สิ่งที่ควรมีแต่หายไปจาก พ.ร.บ.คุ้มครองข้อมูลส่วนบุคคล
  � แนวทางการนำ ISO/IEC 27701 ไปปฏิบัติ

MW-08 1 DAY

Digital Laws, Cybersecurity Act, Personal Data Protection
Act and GDPR Update
ตามติดกฎหมายดิจิทัล กฎหมายความมั่นคงปลอดภัยไซเบอร์
กฎหมายคุ้มครองข้อมูลส่วนบุคคล และ GDPR
  � ภาพรวมของกฎหมายดิจิทัล
  � สถานะและสาระสำคัญของกฎหมายธุรกรรมทางอิเล็กทรอนิกส์
     ฉบับปรับปรุงและกฎหมายลำดับรอง
  � สถานะและสาระสำคัญของกฎหมายการกระทำความผิดเกี่ยวกับ
     คอมพิวเตอร์ ฉบับปรับปรุงและกฎหมายลำดับรอง
  � สถานะและสาระสำคัญของกฎหมายการรักษาความมั่นคง
     ปลอดภัยไซเบอร์ และกฎหมายลำดับรอง
  � สถานะและสาระสำคัญของกฎหมายคุ้มครองข้อมูลส่วนบุคคล
     กฎหมายลำดับรอง และ GDPR
  � สถานะของการใช้บังคับกฎหมายดิจิทัลล่าสุดฉบับอื่น ๆ

MW-12 1 DAY

IT General Controls Audit
การตรวจสอบเรื่องการควบคุมทั่วไปด้านเทคโนโลยีสารสนเทศ
  � หลักการและเหตุผล
  � ความรู้พ้ืนฐานด้านคอมพิวเตอร์ท่ีจำเป็นสำหรับการตรวจสอบ ITGC
  � Workshop (Case Study)
  � แนวทางการตรวจสอบ ITGC
     � IT Security Policy � IT Change Management � IT Organization
     � Physical Access and Environmental Controls
     � Logical Access Controls � IT Operation Controls 
     � BCP/DRP: Business Continuity Plan and Disaster Recovery Plan

MW-13 2 DAYS

How to Securing RESTful API
การสร้าง RESTful API อย่างไรให้ปลอดภัยจากการโจมตีในโลกไซเบอร์
  � Cross-Origin Resource Sharing (CORS)
  � Alternative for Securing API � Best Practice for RESTful API
  � JWT Authentication  � Perform Access Control

SW-01 1 DAY

Understanding DevSecOps Foundations
พื้นฐานสำหรับผู้ที่ต้องการเข้าใจกระบวนการ DevSecOps ที่จะทำให้
Software มีความปลอดภัยสูงสุด
  � Introduction to DevOps
  � Principles of DevOps
  � Continuous Integration
  � Continuous Deployment
  � Automated Security Testing

SW-02 1 DAY

SOFTWARE DEVELOPMENT WORKSHOPS
สำหรับนักพัฒนาซอฟต์แวร์ และโปรแกรมเมอร์

Practical Compliance Guide: CII Cyber Resilience Hands-on
การสร้างภูมิคุ้มกันด้านความมั่นคงปลอดภัยไซเบอร์ผ่านการปฏิบัติจริง
  � ภาพรวมมาตรฐานและแนวปฏิบัติที่ดีสำหรับการรักษาความมั่นคง
     ปลอดภัยไซเบอร์
  � ภาพรวมแนวคิดด้านการรักษาความมั่นคงปลอดภัยไซเบอร์
     การรับมือภัยคุกคามทางไซเบอร์ และการรองรับความต่อเนื่อง
     การดำเนินธุรกิจ
  � การดำเนินการตามประมวลแนวทางปฏิบัติและกรอบมาตรฐาน
     ด้านการรักษาความมั่นคงปลอดภัยไซเบอร์
  � การบริหารจัดการความเสี่ยงด้านความมั่นคงปลอดภัยไซเบอร์
  � การตอบสนองเหตุการณ์และภัยคุกคามทางไซเบอร์
  � การดำเนินการด้านการรับมือภัยคุกคามทางไซเบอร์
     (Cyber Resilience Review: CRR)

MW-11 1 DAY

Grand Hall, BITEC Bangna, Thailand
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CDICConference

CDIC2020   LIVE SHOWS 

� Massive Data Breach by Darktracer from Darkweb Big Data.
� RECON Arsenal-Introduce the Opensource of Internal tools
    used by ProjectDiscovery.
� Phishing Beacon: Steal Credential via Low Power Technology
    on well Known Application.
� I hear where you are: What if someone can Listen to your
    Location and Surrounding Objects, Hollywood Style.
� Sleight of Ha(ck)nd: Technology that Makes Life Easy Makes it
    Easier for Scam Artist.
� I hear you what you say on GSM: What if someone can Listen
    to You have Spoken with someone yet.
� Hijack your Domain Controller: Show Techniques Token
    Impersonation to Compromise your Domain Controller and how
    Mitigation this.

� Enforcement of Cybersecurity Act and Personal
   Data Protection Act for Enabling Trust Behaviour
   in Digital Data-Driven Economy
� The Top Cybersecurity & Data Privacy Threats and
   Trends 2021
� The Future of New Normal Risk and the Next Normal
   Cyber Risk
� "DPO Does Matter" and "Lesson Learned from PDPA
   Compliance for IT and Non-IT"
� "Personalization and Data Privacy" and "Thailand Data
   Protection Guidelines"
� National Digital ID and E-signature Guideline
� Reference Standards and Best Practices in Action for
   Digital Technology Enablers
� Fraud Detection using Machine Learning
� AI-Based Automation and Deep Learning Technology
   in Cybersecurity

T h e  F u t u r e  o f  N e x t  N o r m a l  C y b e r  R i s k  a n d  D i g i t a l  I m m u n i t y

โครงการอบรมการป้องกันความปลอดภัยข้อมูลคอมพิวเตอร์ ครั้งที่ 19

C y b e r  D e f e n s e  I n i t i a t i v e  C o n f e r e n c e  2 0 2 0
งานสัมมนาดานความมั ่นคงปลอดภัยไซเบอร ท ี ่ ใหญท ี ่ส ุดในประเทศไทย

Hybrid  Event

สัม
มน
า 2

 ระ
บบ

การจัดงานสัมมนาเป็นไปตามมาตรการความปลอดภัยจากเชื ้อไวรัส COVID-19

National Cybersecurity Strategy � Cybersecurity Act (CSA) & Personal Data Protection Act (PDPA) 
Data Privacy � Next Normal Cyber Risk � Cyber Sovereignty � Cyber Anarchy � Data Protection 

National Digital ID � AI-Based Automation � Massive Data Breach � Phishing Beacon � DPO

www.cdicconference.comwww.cdicconference.comwww.cdicconference.com

IT-GRC Implementation Concepts in Practice for Digital
Technology Enablers
ภาพรวมการนำมาตรฐานและแนวปฏิบัติที่ดีมาใช้สำหรับการบริหาร
จัดการด้านเทคโนโลยีดิจิทัล
  � การกำกับดูแลด้านเทคโนโลยีดิจิทัล และแผนปฏิบัติการดิจิทัล
     ขององค์กร (Digital Governance and Roadmap)
  � การนำเทคโนโลยีดิจิทัลมาปรับใช้กับทุกส่วนขององค์กร
     (Digital Transformation)
  � การบูรณาการเชื่อมโยงข้อมูลและการดำเนินงานร่วมกัน
     ระหว่างหน่วยงาน (Government Integration)
  � ธรรมาภิบาลข้อมูลและการบริหารจัดการข้อมูลขนาดใหญ่
     ขององค์กร (Data Governance and Big Data Management)
  � การบริหารความมั่นคงปลอดภัยของสารสนเทศ
     (Information Security Management)
  � การบริหารความต่อเนื่องทางธุรกิจและความพร้อมใช้ของระบบ
     (Business Continuity and Availability Management)
  � การบริหารจัดการการใช้ทรัพยากรอย่างเหมาะสม
     (Resource Optimization Management)

MW-01    1 DAY

IT MANAGEMENT WORKSHOPS
สำหรับผู้บริหาร ผู้อำนวยการ ผู้จัดการ สายงานด้านเทคโนโลยี
สารสนเทศและความมั่นคงปลอดภัยสารสนเทศ

Enabling IT Governance Standards for Digital Governance
and Roadmap (ISO/IEC 38500 ITG Standards & Related
Best Practices)
มาตรฐานการกำกับดูแลด้านเทคโนโลยีสารสนเทศและแนวทางขับเคลื่อน
องค์กรในการกำกับดูแลด้านเทคโนโลยีดิจิทัล
  � ข้อกำหนดของมาตรฐานการกำกับดูแลด้านเทคโนโลยีสารสนเทศ
    (Standards)
  � ต้นแบบการกำกับดูแลที่ดีด้านเทคโนโลยีสารสนเทศ (Model)
  � หลักการกำกับดูแลที่ดีด้านเทคโนโลยีสารสนเทศ (Principles)
  � หลักการด้านความรับผิดชอบ (Responsibilities)
  � หลักการด้านยุทธศาสตร์ (Strategy)
  � หลักการด้านการจัดหา (Acquisition)
  � หลักการด้านผลดำเนินการ (Performance)
  � หลักการด้านผลความสอดคล้องตามข้อกำหนด (Conformance)
  � หลักการด้านการประพฤติปฏิบัติของบุคลากร (Human Behaviour)
  � แนวปฏิบัติสำหรับกรอบการกำกับดูแลด้านเทคโนโลยีสารสนเทศ
    และองค์ประกอบ (Framework)
  � แนวทางการกำหนดเกณฑ์และการประเมินผลลัพธ์
    (ITG Beneficial Outcomes)
  � แนวทางการประยุกต์ใช้มาตรฐานและดำเนินการ

MW-02 1 DAY

Lesson Learned and Practical Compliance Guide for
PDPA Lawful Basis and Data Protection
แนวปฏิบัติและบทเรียนรู้สำหรับการดำเนินการตามกฎหมายคุ้มครอง
ข้อมูลส่วนบุคคล
  � ภาพรวมของกฎหมาย พ.ร.บ.คุ ้มครองข้อมูลส่วนบุคคล (PDPA)
  � หลักการคุ้มครองข้อมูลส่วนบุคคล
  � สิทธิของเจ้าของข้อมูลส่วนบุคคล
  � ฐานการประมวลผลข้อมูลส่วนบุคคล
  � ประเด็นด้านกฎหมายและแนวทางดำเนินการของผู้ควบคุม
    ข้อมูลส่วนบุคคล
  � ประเด็นด้านกฎหมายและแนวทางดำเนินการของผู้ประมวลผล
    ข้อมูลส่วนบุคคล
  � ประเด็นด้านกฎหมายและแนวทางดำเนินการของเจ้าหน้าที่คุ้มครอง
    ข้อมูลส่วนบุคคล
  � ประเด็นด้านกฎหมายกรณีการกระทำความผิดของนิติบุคคล
  � การร้องเรียน ความรับผิดทางแพ่ง โทษอาญา โทษทางปกครอง

MW-07 1 DAY

Enabling IT Governance Framework and Practices using
COBIT for Digital Governance (COBIT 2019, Enterprise
Governance of Information and Technology)
กรอบการกำกับดูแลด้านเทคโนโลยีสารสนเทศและแนวปฏิบัติอ้างอิง
COBIT สำหรับการกำกับดูแลด้านเทคโนโลยีดิจิทัล
  � The COBIT Framework Overview
  � COBIT 2019 Framework and Methodology
  � COBIT 2019 Governance and Management Objectives
  � COBIT 2019 Designing I&T Governance
  � COBIT 2019 Implementation
  � Principles, Framework and Practices for Digital Technology
     Enablers and IT Governance

MW-03 1 DAY
Enabling Availability Management, Incident Management,
and Business Continuity Management for Digital
Technology Enablers
การบริหารจัดการด้านความพร้อมใช้ เหตุขัดข้อง และความต่อเนื่อง
ในการดำเนินการ สำหรับการบริหารจัดการเทคโนโลยีดิจิทัล
  � Availability Management and Key Concepts for Digital
     Technology
  � IT-related Incident & Security Incident Management
  � Incident Response Management and Handling Guides
  � Information Security Continuity and Aspects for Business
     Continuity Management
  � Availability of Information Processing Facilities
     and Redundancies
  � IT Contingency Planning, Disaster Recovery Planning and
     related Business Continuity Management
  � Emergency Response and Related Procedures
  � Business Continuity Planning and Review

MW-06 1 DAY

Enabling Data Governance and Data Management
Framework for Digital Governance
กรอบการกำกับดูแลข้อมูลและบริหารจ้ดการข้อมูลสำหรับการกำกับดูแล
ด้านดิจิทัล
  � Introduction 
  � Data Governance Fundamentals and Concept
  � Data Management Fundamentals
  � Data Definition
  � Data Governance Structure
  � Data Rule
  � International Data Governance Framework
  � Thailand Data Governance Framework Exercise
     #1 Data Governance Readiness Assessment
  � Introduce DAMA DMBOK2
  � Data Management Overview
    � Metadata
    � Data Integration and Interoperability
    � Data Architecture
    � Documents and Content
    � Data Security
    � Data Modeling and Design
    � Data Storage and Operations
    � Reference and Master Data
    � Data Governance
    � Data Warehousing and Business Intelligence
    � Data Quality
  � Data Governance and Digital Governance
  � Data Governance Maturity Model Assessment and Audit

MW-04 2 DAYS

SOC Operation and Threat Analysis
ขั้นตอนการดำเนินงานในศูนย์เฝ้าระวังทางไซเบอร์ (SOC) และ
การวิเคราะห์ภัยคุกคามทางไซเบอร์
  � Cybersecurity Threats
  � Overview SOC (Security Operation Center)
  � Incident Management Process
  � Security Analyst Skills and Certification
  � Intrusion Analysis & Incident Handling Techniques
  � Use Case Development

TW-12 3 DAYS

Data Science & Big Data Analytics Software Development
การพัฒนาโปรแกรมสำหรับ Data Science และ การวิเคราะห์ Big Data
  � Introduction to Big Data Analytics
  � Introduction to Apache Hadoop
  � Hadoop Essential Components
  � Introduction to Parallel Distributed Computing with
     MapReduce
  � Introduction to Apache Spark
     (high speed analytics platform)
  � Introduction to Data Science & Machine Learning
  � Introduction to Machine Learning with Apache Spark
     using MLlib

TW-14 3 DAYS

Security Requirement
การจัดการความต้องการด้าน security
  � Requirement management
  � Risk Rating
  � Requirement gathering
  � ASVS and MASVS

SW-03 1 DAY

Agile Application Security
การผลิตซอฟต์แวร์ที่มีความปลอดภัยด้วย Agile
  � Introduction to Agile methodology
  � How to inject security into Agile
  � Security Requirements
  � Vulnerabilities Management
  � Code Review for Security

SW-04 1 DAY

How to Secure your container
การรักษาความปลอดภัย Container
  � OWASP Docker TOP10
  � How to Secure your Container
  � Setup Docker Private Registry
  � Monitor Application Health
  � How to Monitoring your Container
  � Kubernetes Security

SW-05 2 DAYS

Automated Security Testing
การทดสอบความปลอดภัยแบบอัตโนมัติ
  � Introduction to ASVA 4.0
  � Automated Security Testing with Gauntlt
  � Automated Security Testing with OWASP ZAP
  � Manage Dependencies with Dependency Check

SW-06 3 DAYS

Effective Application Logging
การเก็บ Log อย่างไรให้มีประสิทธิภาพ
  � How to Manage Application Log  � Elastic APM
  � Configuring and Installing ELK Stack  � Elastic SEIM
  � Querying and Analyzing

SW-07 2 DAYS

AI and Deep Learning with Python and TensorFlow
การเก็บ Log อย่างไรให้มีประสิทธิภาพ
  � Introduction to TensorFlow  � Basic Components
  � Tensor Operations  � Using Estimator
  � TensorFlow Model Development Related Concepts
  � Predictive Model Development with TensorFlow
  � Introduction to Artificial Neural Network (ANN)
  � Convolutional Neural Network (CNN)
  � Image Recognition with Predictive Model
  � CNN Network Variations

SW-08 3 DAYS

R Programming for Data Science & Machine Learning
โปรแกรมภาษา R สำหรับ Data Science & Machine Learning
  � Introduction to Data Science and Machine Learning
  � Data Science Life Cycles
  � Introduction to R Programming Language
  � Introduction to Data Manipulation
  � Introduction to Simple Data Analysis
  � Data Visualization
  � Introduction to Machine Learning with R
  � Basic Data Science Methods and Machine Learning
     Fundamentals
  � Intermediate Data Science Methods and Machine Learning
     Fundamentals
  � Practical Predictive Analytics

TW-13 3 DAYS

All-In-One Cybersecurity
ครบเคร่ืองเร่ือง Cybersecurity ท้ังการโจมตีและการป้องกันทางไซเบอร์
ที่นำไปปรับใช้ได้จริง
  � Overview Cybersecurity Framework � Risk Management
  � Infrastructure Security  � Cloud Security
  � Application Security  � Mobile Application Security
  � IoT (Internet of Things) Security
  � Incident Response and Handling

TW-09 3 DAYS

Cyber Attack Incident Responder for Technical
การเป็นหน่วยกู้ภัยทางไซเบอร์ภายในองค์กร
  � Introduction of Cybersecurity Framework and
     Cyber Resilience
  � Introduction of Incident Management
  � Incident Handling Methodology
  � Incident Response Preparation
  � Incident Threats and Categories
  � Workshop: Know your Enemy
  � Incident Handling Case Study by Category
  � Incident Handling Tools
  � Workshop Incident Handling

TW-10 3 DAYS

How to be a Cyber Threat Hunter
การตรวจจับภัยคุกคามอย่างรวดเร็วด้วย Threat Intelligence
  � Overview Threat Hunting
  � How to Apply IOC for Host-Based Scanning
  � Importing and Integrate IOC data from Threat Intelligent
  � SCAP Protocol and Automate Vulnerability Detection
  � Network-Based IOC (Indicator of Compromise)
  � Log Management architecture design
  � Microsoft Windows Event Log Analysis
  � Network-Based Threat Hunting
  � Threat Hunting Methodology
  � Threat Exchange Source
  � Threat Exchange Protocols
  � Host-Based Threat Hunting

TW-11 3 DAYS

  � IOC Scanner Tools
  � Threat Data Feed
  � Intelligent News Feed
  � Malicious Code Activity

Conference
Highl ights

Enabling Information Security Risk Management for
Information Security Management and Digital Technology
Enablers
การบริหารจัดการความเสี่ยงด้านความมั่นคงปลอดภัยสารสนเทศ
สำหรับเทคโนโลยีดิจิทัล
  � Concepts of Information Security Risk Management and
     Digital Technology
  � Related Standard and Best Practices for Information
     Security Risk Management
  � Information Security Risk Management Framework
     and Process
  � Identification of Risk Scenarios (Asset-base and Event-base)
  � Identification of Assets, Vulnerabilities, Threats and related
     Risk Factors
  � Information Security Risk Assessment
     (Identification, Analysis, Evaluation, Options, Risk Response)
  � Information Security Risk Acceptance
  � Information Security Risk Communication and Consultation,
     Monitoring and Review
  � Integrated Risk Management for IT Risk, Data/Information
     Security Risk, Privacy Risk and Cybersecurity Risk

MW-05 1 DAY

Practical Compliance Guide: Code of Practices for
CII Cybersecurity Incident Response
การจัดทำประมวลแนวทางปฏิบัติสำหรับแผนการรับมือภัยคุกคาม
ทางไซเบอร์
  � ภาพรวมของกฎหมาย พ.ร.บ.การรักษาความม่ันคงปลอดภัยไซเบอร์
  � ภาพรวมแนวทางการจัดทำประมวลแนวทางปฏิบัติสำหรับแผนการ
     รับมือภัยคุกคามทางไซเบอร์
  � แนวทางการนิยามภัยคุกคามทางไซเบอร์ ระดับไม่ร้ายแรง
     ระดับร้ายแรง ระดับวิกฤติ
  � แนวทางการรวบรวมข้อมูล ตรวจสอบ วิเคราะห์สถานการณ์
     และประเมินผลกระทบเกี่ยวกับภัยคุกคามทางไซเบอร์
  � แนวทางการวางแผน ป้องกัน รับมือ และลดความเสี่ยงจากภัย
     คุกคามทางไซเบอร์
  � แนวทางการจัดสร้างทีมดำเนินการเพื่อรับมือภัยคุกคามทางไซเบอร์
  � แนวทางการจัดทำแผนการรับมือภัยคุกคามทางไซเบอร์
  � แนวทางการสื่อสาร และการรายงาน

MW-09 1 DAY

Practical Compliance Guide: CII Cybersecurity Framework
and Implementation
การจัดทำกรอบมาตรฐานด้านการรักษาความมั่นคงปลอดภัยไซเบอร์
  � ภาพรวมกรอบมาตรฐานการรักษาความมั่นคงปลอดภัยไซเบอร์
  � CSF: Identify การระบุความเสี่ยง ประเมิน และจัดการความเสี่ยง
  � CSF: Protect การจัดทำมาตรการและแนวปฏิบัติ
  � CSF: Detect การตรวจสอบและเฝ้าระวัง
  � CSF: Response การเผชิญเหตุและการตอบสนอง
  � CSF: Recover การฟื้นฟูความเสียหาย

MW-10 2 DAYS

Comply with PDPA Using ISO/IEC 27701
การนำ ISO/IEC 27701 ไปปฏิบัติเพื่อให้สอดคล้องต่อ
พ.ร.บ.คุ้มครองข้อมูลส่วนบุคคล
  � หลักการพื้นฐานเกี่ยวกับการคุ้มครองข้อมูลส่วนบุคคล
  � มาตรฐานสากลและแนวปฏิบัติท่ีเก่ียวข้อง
  � เช่ือมโยงข้อกำหนดตาม พ.ร.บ.คุ้มครองข้อมูลส่วนบุคคล
    กับมาตรฐาน ISO/IEC 27701
  � สิ่งที่ควรมีแต่หายไปจาก พ.ร.บ.คุ้มครองข้อมูลส่วนบุคคล
  � แนวทางการนำ ISO/IEC 27701 ไปปฏิบัติ

MW-08 1 DAY

Digital Laws, Cybersecurity Act, Personal Data Protection
Act and GDPR Update
ตามติดกฎหมายดิจิทัล กฎหมายความมั่นคงปลอดภัยไซเบอร์
กฎหมายคุ้มครองข้อมูลส่วนบุคคล และ GDPR
  � ภาพรวมของกฎหมายดิจิทัล
  � สถานะและสาระสำคัญของกฎหมายธุรกรรมทางอิเล็กทรอนิกส์
     ฉบับปรับปรุงและกฎหมายลำดับรอง
  � สถานะและสาระสำคัญของกฎหมายการกระทำความผิดเกี่ยวกับ
     คอมพิวเตอร์ ฉบับปรับปรุงและกฎหมายลำดับรอง
  � สถานะและสาระสำคัญของกฎหมายการรักษาความมั่นคง
     ปลอดภัยไซเบอร์ และกฎหมายลำดับรอง
  � สถานะและสาระสำคัญของกฎหมายคุ้มครองข้อมูลส่วนบุคคล
     กฎหมายลำดับรอง และ GDPR
  � สถานะของการใช้บังคับกฎหมายดิจิทัลล่าสุดฉบับอื่น ๆ

MW-12 1 DAY

IT General Controls Audit
การตรวจสอบเรื่องการควบคุมทั่วไปด้านเทคโนโลยีสารสนเทศ
  � หลักการและเหตุผล
  � ความรู้พ้ืนฐานด้านคอมพิวเตอร์ท่ีจำเป็นสำหรับการตรวจสอบ ITGC
  � Workshop (Case Study)
  � แนวทางการตรวจสอบ ITGC
     � IT Security Policy � IT Change Management � IT Organization
     � Physical Access and Environmental Controls
     � Logical Access Controls � IT Operation Controls 
     � BCP/DRP: Business Continuity Plan and Disaster Recovery Plan

MW-13 2 DAYS

How to Securing RESTful API
การสร้าง RESTful API อย่างไรให้ปลอดภัยจากการโจมตีในโลกไซเบอร์
  � Cross-Origin Resource Sharing (CORS)
  � Alternative for Securing API � Best Practice for RESTful API
  � JWT Authentication  � Perform Access Control

SW-01 1 DAY

Understanding DevSecOps Foundations
พื้นฐานสำหรับผู้ที่ต้องการเข้าใจกระบวนการ DevSecOps ที่จะทำให้
Software มีความปลอดภัยสูงสุด
  � Introduction to DevOps
  � Principles of DevOps
  � Continuous Integration
  � Continuous Deployment
  � Automated Security Testing

SW-02 1 DAY

SOFTWARE DEVELOPMENT WORKSHOPS
สำหรับนักพัฒนาซอฟต์แวร์ และโปรแกรมเมอร์

Practical Compliance Guide: CII Cyber Resilience Hands-on
การสร้างภูมิคุ้มกันด้านความมั่นคงปลอดภัยไซเบอร์ผ่านการปฏิบัติจริง
  � ภาพรวมมาตรฐานและแนวปฏิบัติที่ดีสำหรับการรักษาความมั่นคง
     ปลอดภัยไซเบอร์
  � ภาพรวมแนวคิดด้านการรักษาความมั่นคงปลอดภัยไซเบอร์
     การรับมือภัยคุกคามทางไซเบอร์ และการรองรับความต่อเนื่อง
     การดำเนินธุรกิจ
  � การดำเนินการตามประมวลแนวทางปฏิบัติและกรอบมาตรฐาน
     ด้านการรักษาความมั่นคงปลอดภัยไซเบอร์
  � การบริหารจัดการความเสี่ยงด้านความมั่นคงปลอดภัยไซเบอร์
  � การตอบสนองเหตุการณ์และภัยคุกคามทางไซเบอร์
  � การดำเนินการด้านการรับมือภัยคุกคามทางไซเบอร์
     (Cyber Resilience Review: CRR)

MW-11 1 DAY

Grand Hall, BITEC Bangna, Thailand
24th - 25th November 2020
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